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Lerninhalte

Einführung in dieCyber Security
● Erkennen vonGefahrenquellen
● CyberbedrohungenundMalware
● Gegenmaßnahmeneinführen
● GrundlagendesSchutzbedarfs
● Folgeschäden realistischeinschätzen

Rechtliches undCompliance im
IT-Umfeld

● Informationspflichten undgeistiges
Eigentum

● Persönlichkeitsrechte undDatenschutz
● IT-Sicherheitsrichtlinien undStandards
● DasBSI als zentraleAnlaufstelle
● NormenundStandardsevaluiert

Sicherheitschecks undRisikoanalyse
● Basis-Sicherheitschecksdurchführen
● FortgeschritteneSicherheitsanalysen
● Sicherheitstests für IT-Systeme
● AktiveSicherheitstests implementieren
● Auswertung vonSicherheitstests

Tools undSoftware imCyber
Security-Bereich

● Einführung inCyber Security Tools
● Tools zur Absicherung vonNetzwerken
● Vulnerability Scanning verstehen
● Sicherheitssoftware für Unternehmen
● Sicherheitshardware und ihreRolle

IT-Sicherheitsmanagement und
Datenschutz

● IT-Sicherheitsregelungen imBetrieb
● Organisationsinterner Prozess für

IT-Sicherheit
● Standards für IT-Sicherheit
● Datenschutzvorschriften anwenden
● Evaluierungstechniken für IT-Sicherheit

Sicherheitsmaßnahmenund
Schutzniveaus

● BedrohungenundGefahrenabwehr
● Schutzmaßnahmen für IT-Systeme
● TechnischeSchutzmaßnahmen
● OrganisationderCyber Security
● Erreichungeines angemessenen

Schutzniveaus

Sicherheitsarchitekturen undStrategien
● Architektur vonSicherheitssystemen
● CyberSecurity Strategien
● NormenundSicherheitsstandards

anwenden
● Datenschutz undSicherheitsvorgaben
● IT-Sicherheit in verschiedenenSzenarien

CloudSecurity
● Einführung indieCloudSecurity
● Datensicherheit undRedundanz inder

Cloud
● Identitäts- undZugri�smanagement (IAM)
● Governance, Risikomanagement und

Compliance
● TechnischeAspekte und

Katastrophenvorsorge inderCloud




