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Lerninhalte

EinfUhrung in die Cyber Security

e Erkennenvon Gefahrenquellen
Cyberbedrohungen und Malware
Gegenmafnahmen einflhren
Grundlagen des Schutzbedarfs
Folgeschadenrealistisch einschatzen

Rechtliches und Compliance im
IT-Umfeld

e Informationspflichtenund geistiges
Eigentum

Personlichkeitsrechte und Datenschutz
IT-Sicherheitsrichtlinien und Standards
Das BSlals zentrale Anlaufstelle
Normenund Standards evaluiert

Sicherheitschecks und Risikoanalyse
e Basis-Sicherheitschecks durchfihren

Fortgeschrittene Sicherheitsanalysen

Sicherheitstests fur IT-Systeme

Aktive Sicherheitstests implementieren

Auswertung von Sicherheitstests

Tools und Software im Cyber

Security-Bereich

e EinfGhrungin Cyber Security Tools
Tools zur Absicherung von Netzwerken
Vulnerability Scanning verstehen
Sicherheitssoftware fir Unternehmen
Sicherheitshardware undihre Rolle

IT-Sicherheitsmanagement und
Datenschutz

IT-Sicherheitsregelungenim Betrieb
Organisationsinterner Prozess fur
IT-Sicherheit

Standards fur [T-Sicherheit
Datenschutzvorschriften anwenden
Evaluierungstechniken fir IT-Sicherheit

Sicherheitsmaf3Bnahmenund
Schutzniveaus

Bedrohungen und Gefahrenabwehr
Schutzmafnahmen flrIT-Systeme
Technische Schutzmafnahmen
Organisation der Cyber Security
Erreichung eines angemessenen
Schutzniveaus

Sicherheitsarchitekturen und Strategien

Architekturvon Sicherheitssystemen
Cyber Security Strategien

Normen und Sicherheitsstandards
anwenden

Datenschutz und Sicherheitsvorgaben
IT-Sicherheitin verschiedenen Szenarien

Cloud Security

EinfUhrungin die Cloud Security
Datensicherheit und Redundanzin der
Cloud

Identitats- und Zugriffsmanagement (IAM)
Governance, Risikomanagement und
Compliance

Technische Aspekte und

Katastrophenvorsorge in der Cloud





